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３ 論文の構成  
 本論文の構成は以下の通りである． 
 
 1章 序論 
 2章 基本定義と従来研究 
3章 職場環境における内部不正誘発要因の識別 
 4章 アカウントの共有における内部不正誘発要因の識別（予備実験） 
 5章 アカウントの共有における内部不正誘発要因の識別（本実験） 
 6章 結論 
 
４ 論文の概要 
 今日多くの企業において，正規従業員による顧客情報の横流しなどの悪意のある内部者によ
る不正が大きな課題となっている．正当な権限を用いて情報を取得することができるため，そ
の防止は難しく，情報セキュリティにおいて人的な要因は一番弱い鎖といわれている． 内部不
正を引き起こしている要因には様々なものが考えられる．動機づけられた犯罪者，潜在的な犯
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行対象物，監視性の低い場所，社員に対する暴言や人遣いの荒さに起因した強い不満・怒りな
ど，様々なものが指摘されている．中でも， システムにログインするためのアカウントを利用
者が共有すると内部不正が生じやすくなるといわれている．代表的な共有アカウント
Administrator はシステム上の全てのデータへの参照，更新，持出，削除等の操作やプログラ
ムの更新，シャットダウンなどが可能な特権的権限が付与されていることが多い．情報漏えい
が発生した際，共有アカウントによる操作記録からは情報漏えい事故の犯人を特定できないか
らである．このように自らの操作の痕跡が残らない方法は，悪意のある内部者に対して内部不
正を誘発する要因のひとつになる．しかしながら，共有アカウントを利用しないことがどこま
で内部不正を防ぐ効果があるのかは明らかになっていない． 
 そこで，本研究では内部不正を誘発する要因の中で「組織における環境や状況」および「ア
カウントの共有」が内部不正を誘発する効果を明らかにすることを目的としている．「組織にお
ける環境や状況」については，内部不正を誘発する要因のうち，「催促」「非礼」「低監視」の効
果を明らかにすることを試みている． 
   
1章では，研究の背景と目的を述べている． まず，内部不正による情報漏えい事故の背景や
傾向，内部不正を誘発する要因の例やアカウントの共有と内部不正の関係などを整理し，本研
究の目的である内部不正の要因の識別を定めている．内部不正の誘発要因を識別する従来研究
の多くは，インタビューやアンケート調査によるユーザスタディであった．しかし，今後の自
らの不利益を及ぼすことを懸念し，回答者が不正直に偽った回答を行ってしまう可能性がある．
そこで，本研究はある目的を与えた被験者の行動を観測し，不正行為を分析するアプローチを
取っている．  
2 章では，本論文を通して使用する基本概念を定めて，内部不正による情報漏えいの先行研
究をサーベイしている．従来研究については，内部不正の防止，検知および行動分析に大別し
ている． 
3章では，実環境の代わりに職場環境を疑似的に再現した e ラーニングサイトを用いた実験
について述べている．クラウドソーシングサービスに登録されている多様なユーザを被験者と
して， eラーニング用WEBサイトのモニターという疑似タスクを与えている．被験者を 4つ
のグループに分類し，3 つのグループに「管理者による催促」，「管理者による暴言」，「アクセ
スログの監視の未実施」のいずれかの内部不正誘発要因を与え，残りの 1グループには要因を
与えない．そして，グループ（内部不正誘発要因）ごと，属性ごとに依頼事項の未実施，不完
全なままで作業を終了申請などの不正事象の回数をカウントする．これらのグループ間の差が
統計的に有意かどうかを明らかにするため，独立性の検定を行っている．加えて，内部不正と
は直接関係しない性別等の交絡因子の影響を調整して本質的な因子を識別するために，ロジス
ティック回帰による分析を与えている． 
4 章では，共有アカウントが内部不正を誘発する効果の大きさを明らかにするため，疑似環
境において，被験者が行った作業で生じる不正事象の発生数を観測する別の実験について述べ
ている．3 章と同様に被験者はクラウドソーシングサービスによって収集し，共有 ID と個別
IDのいずれかとし，さらにつねにアカウント名が画面に表示されるグループと表示されないグ
ループに分割している．被験者の疑似タスクは，カレーライスによるアンケートと PDF ファ
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イルのテキストデータ入力である．共有 ID を利用する被験者がより多くの不正事象を発生さ
せるかどうかを判別している． 
5 章では，検索エンジンの性能評価を疑似タスクとした実験について述べている．4 章との
大きな違いは個別アカウントを被験者の現有する正規の ID（クラウドソーシングサービス
Lancersの正規の IDである Lancers ID）にした点である．個別 IDが正規の IDであると，被
験者は作業報酬に関わるものと強く感じ，不正行為を抑制する効果があることを明らかにして
いる．  
6 章では，本論文を総括し，得られた知見を結論づけている．実験結果に基づき，内部不正
誘発要因ごとの影響に有意な差が存在し，監視をしていることを警告しているグループに対し
て，警告をしないグループは 17.9 倍不正を犯しやすいこと，および年代ごとにも有意な差が
あることを明らかにしている．不正事象の分析結果に基づき，30代の被験者はアカウントを共
有すると個別アカウントを使う場合と比べて，不正行為が発生するリスクが 3倍高まることな
どが本論文の主要な結論である． 
                     
５ 論文の特質 
 本論文で提案されている実験データに基づいて内部不正の要因を識別する研究は，ユーザス
タディを中心とした従来研究とは大きく異なる独創的なものである．監視が低いと不正が起き
やすいとか，IDを共有すると不正が増えるといった研究結果は，従来から経験的に知られてい
た経験則と合致するものであり，対策によってリスクが何倍になるかという定量的な結果は，
それらの経験則を裏付けて，信頼性を与える重要な成果である．本論文にて行われた手法は，
クラウドソーシングを活用するものであり，類似の研究目的に幅広く適用可能と考えられる．
情報セキュリティリスクを定量化する社会的需要は大きく，今後同様の多くの研究にて利用さ
れる可能性を秘めている． 
 研究の新規性に加えて，本研究で得られた誘発要因の重要度とそれらを対象としたリスクの
削減効果（オッズ比）の算出の有用性も大きな成果の一つである．アンケートを含む利用者評
価情報は貴重であり，組織における情報セキュリティマネジメントに大きく寄与するものであ
る． 
 
６ 論文の評価 
 組織内の内部不正とその対策は，多くの組織を悩ませる社会的に重要な課題である．内部不
正という組織にとっては外部には明らかにしたくない機微な事例を扱っているために，その解
析や対策を検討することには大きな困難性があった．この課題に対して，多様な環境を与えた
疑似環境で被験者の不正を観測するという本研究のアプローチには高い新規性があり，得られ
た知見は情報セキュリティマネジメントの分野における大きな有用性を有している．  
学位論文には，約 90件の参考文献が挙げられており，本分野の最新の関連研究に対して十
分な調査が行われていると言える．学位論文は研究成果を論理的に構成して，技術用語や数学
的な表記についても不備なく適切に研究をまとめている． 研究成果は，情報処理学会や著名な
国際会議にて発表されており，本分野の複数の専門家による公平な査読が行われており，十分
な信頼性を持っていることを裏付けている． 
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従って，以上の点から，本論文は，情報セキュリティの為の応用研究として独創的かつ有益
性の高いものであると評価する． 
 
７ 論文の判定 
 本学位請求論文は，先端数理科学研究科において必要な研究指導を受けたうえ提出されたも
のであり，本学学位規程の手続きに従い，審査委員全員による所定の審査及び最終試験に合格
したので，博士（数理科学）の学位を授与するに値するものと判定する． 
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